
Anonymisieren, Pseudonymisieren, Maskieren:

Daten-Cocktails richtig mixen!



→ Worum geht‘s eigentlich?

→ Was ist Anonymisierung & Pseudonymisierung?

→ Welche Methoden gibt‘s?

AGENDA



Anonymisieren & Pseudonymisieren

Worum geht‘s?



Nice Facts zur Digitalisierung:

→ Immer mehr Daten werden generiert & verarbeitet.

→ ~ 21 Milliarden IoT-Geräte bereits im Internet
(~ 4 Milliarden Menschen haben Internetzugang)

→ Weltweiter Umsatz durch Big-Data
in 2016: ~ 1,7 Milliarden $
in 2020: ~ 9,4 Milliarden $

→ „Daten sind das Öl des 21. Jahrhunderts.“



Sad Facts:

→ Daten werden zu wenig geschützt.

→ Immer mehr Data Leaks & Data Breaches passieren.

→ Weltweiter Schaden durch Cyberkriminalität 
in 2018:  ~ 600 Milliarden $

→ Nur ~ 55% der österreichischen
Unternehmen waren im Mai 2018
„GDPR-fit“ 



Collections #1-5



Uber Data Breach



Grundsätze des Datenschutzes:

→ Verbotsprinzip

→ Prinzip der Datensparsamkeit

→ Prinzip der engen Zweckbindung

Personenbezogene Daten dürfen nicht für
Test- & Entwicklungszwecke verarbeitet werden!

Anonymisierung / Pseudonymisierung notwendig!



Worum geht‘s:

→ Die Angriffsfläche kann präventiv minimiert werden.

→ Es gibt Daten, die nicht als Original gespeichert
werden sollten (z.B.: Passwörter).

→ Bei Preproductive Environments sollten
verarbeitete Daten anonymisiert bzw.
pseudonymisiert sein.



Anonymisieren & Pseudonymisieren

Was ist das eigentlich?



Informations-
gehalt

Maßnahmen:

Daten

↑

gelöschte Daten

Personen sind (noch) 
identifizierbar

Personen sind nicht 
(mehr) identifizierbar

Originaldaten →
(max. Informationsgehalt)

(kein Informationsgehalt)
Pseudonymisierung Anonymisierung



Anonymisierung:

→ Formale Anonymisierung:
nur direkte Identifikatoren werden entfernt

→ Faktische Anonymisierung:
Deanonymisierung kann nicht ausgeschlossen werden

→ Absolute Anonymisierung:
Deanonymisierung ist unmöglich



Anonymisierung:

→ Faktische Anonymisierung:
Deanonymisierung kann nicht ausgeschlossen werden

→ Absolute Anonymisierung:
Deanonymisierung ist unmöglich

= rechtlich nicht ausreichend!

= Pseudonymisierung

→ Formale Anonymisierung:

= Anonymisierung



Anonymisierung:

→ GDPR & DSG:
Anonyme Daten = „absolut anonymisiert“
Anonyme Daten = out of Scope

→ TKG:
Absolute Anonymisierung ≙ Löschung



Anonymisierung:

Ab wann gilt eine Person als nicht mehr identifizierbar?

Wenn trotz Berücksichtigung aller Mittel (Kosten, 
Zeitaufwand, verfügbare Technologie & technologische 
Entwicklungen) kein Rückschluss auf die Person
gezogen werden kann.



Pseudonymisierung:

→ GDPR & DSG:
Pseudonymisierte Daten = mit Hinzuziehung weiterer 
Informationen könnte Person identifiziert werden
Pseudonymisierte Daten = im Scope 

Achtung:
Informationen, die das Identifizieren
ermöglichen, müssen gesondert
aufbewahrt und geschützt werden!



Data Masking:

→ Oberbegriff für spezifische Methoden der
Anonymisierung / Teilanonymisierung

Verfremdung:

→ Oberbegriff,
keine klare Definition bekannt



How to:

Pseudonymisieren



ID Full Name Sex Age Favorite Drink

001 Mimi Musterfrau W 35 Gin Gimlet

Pseudonymisieren:

→ Pseudonymisieren durch Trennen:
Der Personenbezug wird gesondert gespeichert. 

ID Favorite Drink

001 Gin Gimlet

ID Full Name Sex Age

001 Mimi Musterfrau W 35



ID Full Name Sex Age Favorite Drink

001 Mimi Musterfrau W 35 Gin Gimlet

Pseudonymisieren:

→ Pseudonymisieren durch Verschlüsseln:
Die Keys werden gesondert gespeichert. 

ID Key

001 00 01 02 03   

04 05 06 07   

08 09 0a 0b   

0c 0d 0e 0f   

10 11 12 13   

14 15 16 17   

18 19 1a 1b   

1c 1d 1e 1f

ID Full Name Sex Age Favorite Drink

001 IaPvSPNBEU9BjC8hs+XKOA== Rn… Ax… Gin Gimlet



How to:

Anonymisieren



ID Full Name Sex Age Favorite Drink

001 Mimi Musterfrau W 35 Gin Gimlet

Anonymisieren:

→ Anonymisieren durch Löschen:
Der Personenbezug wird entfernt. 

ID Favorite Drink

001 Gin Gimlet



ID Full Name Sex Age Favorite Drink

001 Mimi Musterfrau W 35 Gin Gimlet

Anonymisieren:

→ Anonymisieren durch Maskieren:
Maskiert wird durch „aus-X-en“

ID Full Name Sex Age Favorite Drink

001 XXXXXXXXXXXX X XX Gin Gimlet



ID Full Name Sex Age Favorite Drink

001 Mimi Musterfrau W 35 Gin Gimlet

Anonymisieren:

→ Anonymisieren durch Maskieren:
Maskiert wird durch Ersetzen mit Random-Werten

ID Full Name Sex Age Favorite Drink

001 John Doe M 52 Gin Gimlet



ID Full Name Sex Age Favorite Drink

001 Mimi Musterfrau W 35 Gin Gimlet

Anonymisieren:

→ Anonymisieren durch Verschlüsseln:
Die Keys werden gelöscht!

ID Key

001 00 01 02 03   

04 05 06 07   

08 09 0a 0b   

0c 0d 0e 0f   

10 11 12 13   

14 15 16 17   

18 19 1a 1b   

1c 1d 1e 1f

ID Full Name Sex Age Favorite Drink

001 IaPvSPNBEU9BjC8hs+XKOA== Rn… Ax… Gin Gimlet



ID Full Name Sex Age Favorite Drink

001 Mimi Musterfrau W 35 Gin Gimlet

002 Frodo Beutlin M 33 Cosmopolitan

003 Jolly Jumper M 22 Mojito

004 Luky Luke M 40 Bier

005 John Doe W 51 White Russian

006 Hermine Granger W 20 Butterbier

007 Homer Simpson M 41 Bier

008 Michael Häupl M 69 Spritzwein

009 Lara Croft W 43 Vanilla on Ice

010 Marilyn Monroe W 30 Dom Perignon

k-Anonymisierung:



ID Full Name Sex Age Favorite Drink

* * W 21–40 Gin Gimlet

* * M 21–40 Cosmopolitan

* * M 21–40 Mojito

* * M 21–40 Bier

* * W 41–70 White Russian

* * W 21–40 Butterbier

* * M 41–70 Bier

* * M 41–70 Spritzwein

* * W 41–70 Vanilla on Ice

* * W 21–40 Dom Perignon

k-Anonymisierung:



Äquivalenzklasse Full Name Sex Age Favorite Drink

A * W 21–40 Gin Gimlet

B * M 21–40 Cosmopolitan

B * M 21–40 Mojito

B * M 21–40 Bier

C * W 41–70 White Russian

A * W 21–40 Butterbier

D * M 41–70 Bier

D * M 41–70 Spritzwein

C * W 41–70 Vanilla on Ice

A * W 21–40 Dom Perignon

k-Anonymisierung:



Äquivalenzklasse Full Name Sex Age Favorite Drink

A

* W 21–40 Gin Gimlet

* W 21–40 Butterbier

* W 21–40 Dom Perignon

B

* M 21–40 Cosmopolitan

* M 21–40 Mojito

* M 21–40 Bier

C
* W 41–70 White Russian

* W 41–70 Vanilla on Ice

D
* M 41–70 Bier

* M 41–70 Spritzwein

k-Anonymisierung:



k-Anonymisierung:

→ k = 2
Die kleinsten Äquivalenzklassen (C, D)
haben jeweils 2 Datensätze.
Je höher k, desto höher die Anonymisierung.

→ Schwächen:
Homogeneity-Attacks
Background-Knowledge-Attacks



k-Anonymisierung:

→ Homogeneity-Attack:
Die Attribute in den k-Gruppen sind zu wenig divers.

Beispiel:

Mimi lässt sich im Krankenhaus behandeln.
Der Angreifer kennt Mimi, ihr Geschlecht und ihr 
ungefähres Alter.
Der Angreifer erlangt Zugriff auf die k-anonymisierten 
Daten des Krankenhauses. 



k-Anonymisierung:

→ Homogeneity-Attack:
Die Attribute in den k-Gruppen sind zu wenig divers.

Beispiel:

Mimi lässt sich im Krankenhaus behandeln.
Äquivalenzklasse Full Name Sex Age Diagnosis

A

* W 21–40 Nagelpilz

* W 21–40 Nagelpilz

* W 21–40 Nagelpilz

B
* W 41–70 Borreliose

* W 41–70 Borreliose



k-Anonymisierung:

→ Homogeneity-Attack:
Die Attribute in den k-Gruppen sind zu wenig divers.

Beispiel:

Der Angreifer erfährt, dass Mimi Nagelpilz hat. 



l-Diversität:
Äquivalenzklasse Full Name Sex Age Favorite Drink

A

* W 21–40 Gin Gimlet

* W 21–40 Butterbier

* W 21–40 Dom Perignon

B

* M 21–40 Cosmopolitan

* M 21–40 Mojito

* M 21–40 Bier

C
* W 41–70 White Russian

* W 41–70 Vanilla on Ice

D
* M 41–70 Bier

* M 41–70 Spritzwein



l-Diversität:

→ Eine k-Gruppe ist l-divers, wenn das betroffene Attribut
zumindest l verschiedene Ausprägungen aufweist.

→ l = 2
Die Äquivalenzklassen weisen mindestens 2 
unterschiedliche Datensätze auf.
Je höher l, desto höher die Diversität in der k-
Anonymisierung.



Hash-Verfahren:

→ Einweg-Eigenschaft:
Der Klartext kann nicht mehr bestimmt werden.
Hashing = Form der Anonymisierung

→ Niemals auf den Salt vergessen!



Last, but not least…

Viele von uns wenden
k-Anonymisierung
täglich an!

Q&A
maha.sounble@gmail.com


